EMPRESAS MUNICIPALES DE CALI
EMUCALI EMCALIE.I.CEE E.S.P.

EICE ESD

RESOLUCION No.GG- g 1548 DE 20 0CT2001

(Por medio de la cual se adopta en EMCALI E.I.C.E. — ESP el Sistema de Gestion
de Seguridad de la Informacion —SGSI y se crean el Comité del Sistema de Gestion
de Seguridad de la Informacion y el Comité Técnico de Seguridad de la Informacién)

£l Agente Especial y Representante Legal de EMCALI EICE ESP., designado por la
Superintendencia de Seivicios Publicos Domiciliarios mediante Resolucion No.
SSPD-20111300019385 de Julio 15 de 2011, en uso de sus facultades legales y

CONSIDERANDO

Que la Ley 489 del 1998 en el paragrafo de su articulo 85 sefiald expresamente que
las disposiciones legales que protegen el secreto industrial v la informacion comercial
se aplicaran a aguellos secretos e informaciones que de esa naturaieza desarrolien vy
posean las empresas industriales y comerciales del Estado.

Que es requisito legal de las Empresas de Servicios Publicos Domiciliarios
implementar y aplicar el Sistema de Gestion de Calidad acorde con la Norma NTC-
GP-1000-2.009, que involucra documentar y formalizar las decisiones sobre politicas
y esirategias corporativas que deban aplicarse en la gestién de los servicios
prestados por EMCALI EICE ESP, como herramienta Gerencial y de Gestién.

Que de conformidad con el Articulo Décimo Noveno Numeral 26 de la Resolucién de
Junta Directiva No. 0003 del 20 de enero de 1992 el Gerente General de EMCALI
EICE ESP como representante legal tiene como una de sus funciones la de crear,
suprimir o fusionar comités, grupos asesores o comisiones permanentes o©
accidentales para realizar trabajos o estudios v fijarles sus funciones.

Que la Norma ISO/IEC 27001 es un estandar desarrollado por la ISO (International
Organization for Standardization) y el IEC (international Electrotechnical
Commission), que proporciona un modelo para establecer, implementar, utilizar,
monitorear, revisar, mantener y mejorar un Sistema de Gestién de Seguridad de Iz
Informacion (SGSI!), basado en un ciclo de PHVA (Planear-Hacer-Verificar-Actuar) de
mejora continua, utilizable por cualquier tipo de organizacién, publica o privada,
grande o pequena.

Que un Sistema de Gestion de Seguridad de la Informacion basado en la Norma

ISO/IEC 27001 es totalmente integrable con los Sistemas de Gestion de Calidad ISQy

9001 implementados en la empresa. 7
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(Por medio de la cual se adopta en EMCALI E.I.C.E. — ESP el Sistema de Gestién
de Seguridad de la Informacion —~SGS! y se crean el Comité del Sistema de Gestion
de Seguridad de la Informacion y el Comité Técnico de Seguridad de la Informacién)

Que EMCALI EICE E.S.P. ha reconocido la importancia de la informacién, y en
general de los activos de informacion para el cumplimiento de los objetivos
estrategicos de la empresa y Ia continuidad de la operacion.

Que la confidencialidad, la integridad, la disponibilidad y la trazabilided de 2
Informacion son caracteristicas de los activos de informacién esenciales para
asegurar que eésia sea accesible Unicamente a los usuarios debidamenie
autorizados, manteniendo los niveles de competitividad, rentabilidad, conformidad
legal e imagen empresarial necesarios para lograr los objetivos de Ia organizacién vy
asegurar beneficios econémicos.

Que se requiere para lograr los objetivos de la organizacion y el desarrollo de las
funciones de los usuarios cuando ellos lo requieran la prevencion del acceso no
autorizado voluntario o accidental a la informacion, salvaguardia de la completitud v
exactitud de esta y sus métodos de procesamientoc vy el establecimiento de su
ubicacion y estado a través de los procesos.

Que es necesario aumentar el nivel de conciencia en Seguridad de la Informacion
articulado con el entorno tecnolégico y organizacional, deniro del marco normativo y
regulatorio nacional e internacional, en la organizacién Empresas Municipales de
Cali, EMCALI.

Que los sistemas de informacion de la organizacion estan expuestos 2 un ntmero
cada vez mas elevado de amenazas que aprovechando cualquisra de las
vulnerabilidades existentes, pueden someter a activos criticos de informacion =

diversas formas de fraude, espionaje, sabotaje o vandalismo.

a

o

Que se requiere el cumplimiento de la legalidad, la adaptacion dinamica y puntual
las condiciones variables del entorno vy la proteccidén adecuada de los objetivos de
negocio para asegurar el maximo beneficio o el aprovechamiento de r’uegﬁq
oportunidades de negocio. Ay
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(Por medio de la cual se adopta en EMCALI E.I.C.E. — ESP el Sistema de Gestién
de Seguridad de la Informacién —~SGSI y se crean el Comité del Sistema de Gestion
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Que se requiere en EMCALI establecer un area o funcidn que sea responsable de Iz
Gestion de seguridad de la informacion, asi como la implementacién del uso des
codigos de buenas practicas para la gestién de tecnologia y fa integracién del mismo
con ofros sistemas de Gestion de la empresa como el de Calidad, Ambiental y Salud
Ocupacionai.

Que con un Sistema de Gestion de Seguridad de la Informacion, SGS! la empresa
estaria en capacidad de controlar actividades respecto a la seguridad de la misma, v
asi garantizar que los riesgos de la seguridad de la informacién sean conocidos,
asumidos, minimizados y gestionados de una forma documentada, sistémica,
estructurada, continua, repetible, eficiente y adaptada a los cambios tecnolégicos en
beneficio de los clientes internos y externos.

Que para la adecuada gestion de la seguridad de la informacion, es necesario
implementar un sistema que aborde esta tarea mediante un proceso sistematico,
documentado y conocido por toda la empresa donde se establezcan y desarrollen los
elementos del sistema de Gestion como la politica, la planeacion, la operacion, Iz
evolucion, el desarrollo y ia mejora.

Por lo anterior,

RESUELVE

ARTICULC PRIMERO: Adoptar el Sistema de Gestion de Seguridad de ia
Informacion (SGSI) en EMCALI EICE E.S.P. bajo los parametros que le sean
aplicables de la Norma ISO/IEC 27001 y el Cédigo de Buenas Practicas en Gestion
de la Seguridad de la Informacién ISO/IEC 27002.

ARTICULO SEGUNDO : Crear el Comité del Sistema de Gestién de Seguridad de Iz

Informacion como el 6rgano de maxima autoridad y responsabilidad sobre &l Sistema

de Gestion de Seguridad de la Informacién, ya que representa 2l nivel estratégico de) |,
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(Por medio de la cual se adopta en EMCALI E.I.C.E. — ESP el Sistema de Gestion
de Seguridad de la Informacion —SGS! vy se crean el Comité del Sistema de Gestidn
de Seguridad de la Informacion y el Comiié Técnico de Seguridad de la Informacioén)

la organizacion y de esta forma es responsable por el alineamiento del Sistema con
los objetivos de EMCALI EICE. ESP. y su integracion con los ofros sistemas de
geslion que existen en la empresa o que sean creados posteriormente.

ARTICULO TERCERO: Designar como integrantes del Comité del Sistema de
Gestion de Seguridad de la Informacién a los mismos integrantes del Comité del
Sistema de Gestion de Calidad:

o Gerente General o su delegado

o Gerente de Unidad Estratégica de Negocio de ia GUENT

» Gerente de Unidad Estratégica de Negocio de la GUENE

« Gerente de Unidad Estratégica de Negocio de la GUENAA

o Gerente de Area Gerencia de Area Financiera.

o Gerente de Area Gerencia de Area Comercial y Gestidn al Cliente
o Gerente de Area Gerencia de Area Gestion Humana y Administrativa
o Gerente de Area Gerencia de Area Tecnologia de Informacion

« Secretaria General

e Director de Control Interno

« Coordinador Area Funcional Gestion de la Calidad

o Coordinador de la Coordinacion de Comunicaciones.

¢ Lider del SGSI

ARTICULO CUARTO: Determinar a continuacion las principales funciones de
Comité del Sistema de Gestion de Seguridad de la Informacién, sin perjuicio de las
que ademas deba asumir para la correcta gestion del Sistema de Seguridad de iz
Informacion:

o Validar y aprobar la gestion de recursos para establecer, implementar, operar,
hacer seguimiento, revisar, evaluar, mantener y mejorar el Sistema de Gastion
de Seguridad de la Informacion en EMCALI EiCE E.S.P.

e Validar y aprobar el alcance y limites del Sistema de Gestion de Seguridad de
ia Informacién en términos de las caracteristicas del negocio, la OI'QBI'HZE’CIOn
capacitacion su ubicacion, sus activos v su tecnologia. / \38
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(Por medio de la cual se adopta en EMCAL] E.1.C.E. - £SP el Sistema de Gestion
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= Validar y aprobar la politica de Sistema de CGestidn de Seguridad de i2
informacion en términos de las caracteristicas del negocin, Ia oerganizacion, su
ubicacién, sus activos y su tecnologia.

~

o Garaniizar que se realicen suditorias internas al Fisterr;:‘ de
Seguridad de la Informacién a intervaios pianificados y

¢ Garentizar jornadas de capacitacion que permitan aumeniar &l nivei de
conecimiento sobre el estado de! arte v desarrollo del SGSI, tendienias 2 12
busqueda y certificacion internacional para funcionarios v procesos de s
organizacion.

» Validar la integracién del Sistema de Gestién da Seguridad de la Informacion
con ofros sistemas concordantes en EMCAL! como el Sistema de Gesiidn de
Calidad, Sistema de Gestion Ambiental v Salud Ocupacional.

ARTICULO QUINTO: Crear el rol de Lider del Sistema de Gestion de Seguridad de
6n

/2 Informacion, como un agente intermedio que permiiz la integracién enire los
aspecios estrategicos v los aspectos tacticos gque se pre enten en el SGSI. Es e
representante del SGSI en el Comité de &uqurtdad y participa en las decisionas

esiratégicas.

ARTICULQ SEXTO: Designar como Lider del Sistema de Gestién de Segurid
lz Informacion al Gerente de Area de ia Gerencia de Area Ta cnologia de I rmnax
o guien haga sus veces.

ARTICULO SEPTIMO: Determinar a continuacion las principaies funciones del Lider
del Sisiema de Gestion de Seguridad de la hfermactm sin perjuicio de las que |
sean asignadas para la correcta gestion de! Sistema de Seguridad de Ig Informacidn:

@ Validar y proponer para su aprobacién 2zl Comiié de Seguridad de g
Informacitn el alcance vy limites del SGSI en érminos de ia st
dei negocio, la organizacion, su ubicacion, sus activos, tecnolo

rqm
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(Por medio de la cual se adopta en EMCALI EIC.E. — ESP el Sistema de Gestion
de Seguridad de la informacion ~SGSi y se crean el Comité del Sistema de Gestitn

de Seguridad de la Informacion y el Comité Técnico de Seguridad de la Informacion)

o Validar y proponer para su aprobacion al Comité de Seguricad de
Informacién ia politica de SGSI en términos de las caracterfeticas del negocioc,
la organizacion, su ubicacion, sus activos y tecnologia.

@ Conocer las revisiones regulares de |2 eficacia del SGSI (que incluyen el
cumplimiento de la politica y objetivos del SGSI, v la revision de los controies
de seguridad) teniendo en cuenia loz resultados de las audiiorise de
seguridad, incidentes, medicién de la eficacia sugerencias y retroalimeniacion
de todas las partes interesadas.

ARTICULQ OCTAVO: Crear el Comité Técnico de Seguridad de la Informacion
como un grupo de apoyo en la gestidon y operacion del SGSI

£l Comité Técnico estara conformado por diferentes roles de la organizacion pars
garaniizar la interdisciplinaridad v ¢! cumplimiento de las exigencias del negocio y
sus objetivos.
ARTICULO NOVENO: Los roles que haran parte del Comité Técnico de Seguridac
de fa Informacion seon:
»  Oficial de Seguridad de la informacion.
-~ Siaff de sequridad de ia informacion.
= Funcionario del Area Gestion de calidad.
¢ Funcionario de ia Gerencia de Tecnologia de la Informasion.
runcicnario de la Direccién de Conirol Interno.
Funcionario de la Secretaria General
* Funcionarics de las Unidades Esiratégicas de Negocio (UENS), cuando as
considere conveniente. A
= Funcionario del &rea administrativa cuande se considere convenienie
Funcionarios de los demas procesos cuando se iraten femas gue os
involucrer.
=
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(Por medio de la cuai se adopta en EMCALLI E.I.C.E. — ESP el Sistema de Gestion
de Seguridad de la Informacion ~SGSI y se crean el Comité del Sistema de Gestion
de Seguridad de la Informacion y ei Comité Técnico de Seguridad de |a Informacion)

ARTICULO DECIMO: Determinar a continuacion las principales funciones del Comité
Técnico de Seguridad de la Informacion, sin perjuicio de las gue ademas deba
asumir para la correcta gestion del Sistema de Seguridad de la Informacién:

» Participar en la definicion y revision de la politica, el alcance v los limites del
SGSI en terminos de las caracteristicas del negocio, la organizacion, su
ubicacion, sus activos, tecnologia.

o Participar en la definicion y revision de la metodologia para la identificacion,
valoracion, clasificacion y tratamiento de los activos de informacion.

» Participar en la definicion y revision dei proceso de atencion de Incidentes,
Problemas y Eventos relacionados con seguridad de la informacion.

o Participar en la definicidn de indicadores de gestién para el SGSI, asi como &l
analisis de sus resultados y el disefio de acciones que redunden en &l
mejoramiento de los mismos.

« Participar en la definicién y revision de la metodologia de valoracién del riesgo
que sea adecuada ai SGSI y a los requisitos reglamentarios, legaies y d
seguridad de la informacién del negocio, identificados.

« Garantizar la integracion del Sistema de Gestion de Seguridad de Ia
informacion con el Sistema de Gestién de Calidad y otros existentes.

° ARTICULO DECIMO PRIMERO: El Comité del Sistema de Gestidén de
Seguridad de la Informacion se reunird por convocatoria que realice e! lider,
por lo menos una vez al mes. De sus sesiones se dejaré constancia en actas
que contengan los temas tratados.

A las sesiones del comité se podra invitar a funcionarios de la entidad, de oiras
enlidades estatales y a particulares, cuya presericia sea necesaria para la mejor”
liustracion de los diferentes temas de competencia del mismo({ﬁ’g&

el (]
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(FPor medio de la cual se adopta en EMCALI E.I.C.E. — ESP el Sistema de Gestion
de Seguridad de la Informacion —~SGSI y se crean el Comité dei Sistema de Gestién
de Seguridad de la Informacion v el Comité Técnico de Seguridad de la Informacion)

El comité deberd informar al Gerente General de EMCALI EICE ESP el avance y
resultados de su gestion.

ARTICULO DECIMO SEGUNDO: Evaluacién de metas. Corresponde a la Direccién de
Control Interno DCI de EMCALI EICE ESP, |a revision al cumplimientc de los planes, metas,
objetives, indicadores y factores criticos de éxito, con el fin de propender el cumplimiento de
los compromisos adquiridos derivados de las funciones y actividades propias del Comité.

En cumplimiento del principio de Autocontrol planteado en el ejercicio del Control Interno el
Comite SGSI debe evaiuar el cumplimiento de metas con respecto al Plan de Accién y el
cierre del ciclo PHVA.

ARTICULO DECIMO TERCERO: Vigencia: La presente Resolucion rige a partir de
ia fechia de su expedicién y deroga todas las disposiciones que le sean contrarias.

iz

PUBLIQUESE, COMUNIQUESE Y CUMPLASE
’ l....-.'- ~
/\ &4 .‘r_;',- G- = .
SABAS RAMIRO/TAFUR REYES (5,_ et
Agente Especial de EMCALI EICE ESP S 2
\ (e
Proyecto: Gustave Adolfo Camacho Rivera-GTi J 27 A
Revisd.  Alba Luz Pantoja -Coordinadora Arez Funciona! Control de Legalidad- Carolina Redriguez Meneses-Abogada Externa@ﬁ( .
Jaira Milian Grajates-Profesional de la Direccion de Control Interno

Aprebé:  Claudia Janneth Sandoval Pifieros -Secrelaria General-Jaire Trujilie-Gerente GTI. (B
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